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MESSAGE AUTHENTICATION 
CODE
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MESSAGE AUTHENTICATION 
CODE -- ANGRIFFSVEKTOREN

Alle Systemparameter sind gebrochen

Es kann ein MAC für eine beliebige Nachricht 

erzeugt werden

Es kann ein MAC für eine Nachricht erzeugt 

werden, welche vor dem Angriff durch den 

Angreifer ausgewählt wurde

Es kann ein MAC für zumindest eine Nachricht erzeugt werden, 

welche beliebig sein kann und keinen Sinn ergeben muss
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HOW TO NOT MAC A LONG 
MESSAGE
(WIE MAN AUF KEINEN FALL 
LANGE NACHRICHTEN MIT 
EINEM MAC VERSEHEN 
SOLLTE)
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HOW TO NOT MAC A LONG 
MESSAGE
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HOW TO NOT MAC A LONG 
MESSAGE
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HOW TO NOT MAC A LONG 
MESSAGE
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HOW TO (NOT) MAC A LONG 
MESSAGE
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HOW TO NOT MAC A LONG 
MESSAGE
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HOW TO NOT MAC A LONG 
MESSAGE
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BEISPIEL: HASH-MAC

Hierbei ist H eine kryptographische Hash Funktion:

• Effizient zu berechnen

• Schwer zu invertieren

• Schwer eine Kollision zu finden

• Kleine Änderungen bei der Eingabe führen zu großen Veränderungen bei 

der Ausgabe
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MESSAGE AUTHENTICATION 
CODE – ENCRYPT-THEN-MAC
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MESSAGE AUTHENTICATION 
CODE – MAC-THEN-ENCRYPT
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MESSAGE AUTHENTICATION 
CODE – ENCRYPT-AND-MAC
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MESSAGE AUTHENTICATION 
CODE

Welche Variante sollen wir jetzt nehmen?
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MESSAGE AUTHENTICATION 
CODE
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AUTHENTICATED ENCRYPTION 
WITH ASSOCIATED DATA 
(AEAD)
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AEAD BEISPIEL: CHACHA20-
POLY1305
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AEAD BEISPIEL: GALOIS 
COUNTER MODE

ENCRYPTION

CTR-MODE

MAC
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BEISPIEL:
SYMMETRIC SEARCH OVER 
ENCRYPTED DATA

Wie sucht man eigentlich

auf verschlüsselten Daten?
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SYMMETRIC SEARCH OVER 
ENCRYPTED DATA

Für die Suche gibt Alice an Bob das

Wort W und den Schlüssel k

erste Idee:



Für die Suche gibt Alice an Bob das

verschlüsselte Wort E(W) und den

dazugehörigen Schlüssel k
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SYMMETRIC SEARCH OVER 
ENCRYPTED DATA

zweite Idee:

Hier gibt es aber noch

einen Haken…
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SYMMETRIC SEARCH OVER 
ENCRYPTED DATA

dritte Idee:
Jetzt lässt sich das ganze 

auch wieder entschlüsseln 
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PUBLIC KEY CRYPTOGRAPHY
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HOW TO EXCHANGE THIS 
KEY?

secret
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IDEE: MERKLE PUZZLE
Id:234234234, key: 32748264287482647284723648

Id:928372482, key: 87347268268728736482748274

Id:182374674, key: 98293843476287461928383766

Id:776268376, key: 23476347268584298374823742

: 

shdkfjhskdfhksjhdfkjshkdfjhskjfhdksh

ksjhdfiwuherkkfshdkfjhiuwhefhkwjhfkd

wiwebksbfjhgsjhfdsbfksjhffkhskjhfhke

risnbvhzgwuzegfkjsnvjsvgskjfhsnfsnfj

Id:4658745683

: 
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PUBLIC KEY CRYPTOGRAPHY

public secret

Wie machen wir das?
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IDEA: VIRTUAL BLACK BOX 
OBFUSCATOR
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IDEA: VIRTUAL BLACK BOX 
OBFUSCATOR

1 def encrypt(m):
2 sk = 0111011011011010011;
3 c = Enc(m,sk);
4 return c;

Program before obfuscation

1 def encrypt_after_obfuscation(m):
2 ksjhdfjkhsdfhsfkjshd9shdjf;
3 flkdjlfkjlsjdfkslkfjdljsdfsks;
4 sdjhfkhskjdhkfjhskdfhjskff;
5 c = shdjfsh87h43jjsh;
6 return c;

Program after obfuscation

Existiert leider nicht!
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PUBLIC KEY CRYPTOGRAPHY

public secret

Diffie-Hellman 

key exchange

public secret
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PROBLEM DES DISKRETEN 
LOGARITHMUS

Discrete LogarithmDiscrete Logarithm 

Problem
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DIE EINHEITENGRUPPE EINES 
ENDLICHEN KÖRPERS: MODP
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MODP
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MODP
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BEIPSPIEL: GRUPPE AUF 
EINEM KREIS

Neutrales ElementGruppengesetz

(funktionert über 

jedem Ring)

Inverses Element
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ELLIPTISCHE KURVEN
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ELLIPTISCHE KURVEN
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ELLIPTISCHE KURVEN
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ELLIPTISCHE KURVEN
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RIVEST SHAMIR ADLEMAN 
(1977)
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RIVEST SHAMIR ADLEMAN

public

secret
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RIVEST SHAMIR ADLEMAN
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FAKTORISIERUNGSPROBLEM
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FAKTORISIERUNGSPROBLEM

Wir werden später noch 

sehen, was das genau 

bedeuten soll…
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WIE MISST MAN (EIGENTLICH) 
SICHERHEIT? (3. ANSATZ)
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OPTIMAL ASYMMETRIC 
ENCRYPTION PADDING (OAEP)
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ELGAMAL

Taher Elgamal
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ELGAMAL


